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1.2Sémak tablazata

1.3Képek tablazata

1.4Verziok

Datum

Valtoztatasok

Valtozat

2021-11-23

- minden vpos és sia hivatkozas frissitve SIA VPOS-
ra.

- hozzaadva a TICKLERPLAN opcionalis paraméter
a4.2.1,4.2.4,521és5.2.3

- mentességek a 3DS2 esetében: az OPTION A és
a TEnn bevezetése a 4.2.2és a 4.2.3.

- Masterpass hivatkozasok eltavolitva a 4.2.1és a
4.2.3

- 4.2.3és 5.2.2: a MASKEDPAN fellilvizsgalata
SVAT szolgaltatassal; uj mezdk hozzaadva:
INSTALLMENTSNUMBER, CARDHOLDERDATA,
THREEDSRESULT, SUBSCRIPTIONCODE.

-4.2.1és 4.2.4: bevezetve az SVAO és a kotelez6 e-
mailek eltavolitasa.

- 4.2.1és 4.2.4: Szerb cirill (SC), alban (AL) és
magyar (HU) nyelvek hozzaadva.

- 4.2.4: megjegyzéssel egésziilt ki, hogy a
NETWORK 98 a leggyakrabban hasznalt érték.

- 5.4: recurringExpiry és recurringFrequency
hozzaadasa a 3DSData csomag opcionalis
mezbihez

-4.2.1és 4.2.4: a PRODUCTREF mérete 50
karakterre novelve.

- 4.2.1és 4.2.4: tovabbi részleteket adott az
URLMSHEADER megszoritasokhoz.

- 5.2.1: hozzaadott egy mintat a HMAC-szamitasbdl

2.5.0

2022-01-17

- Migréacid a Nexi sablonra és a dokumentum
elrendezésének altalanos felllvizsgalata.

- 4.1.1: frissitettik azon e-mailek listajat, amelyekre
a logét el kell kuldeni.

2.6.0

Miiszaki dokumentacié a keresked6i integraciohoz
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- 4.1és 4.2.2: megjegyzéssel egészitettik ki, az
iframe hasznalatanak mell6zését javasoljuk az
atiranyitasi integracioban.
- 4.2.1: tovabbi korlatozasok az ORDERID mez&ben
a mybank fizetéseknél.
- Diners séma mindenhonann eltavolitva.
-4.2.1és 4.2.4: URLMSHEADER mezd&korlatozas
frissitve

2023-01-20 Adja hozza az 5.5 fejezetet. - Kivalasztott API-k 2.6.1
hasznalata

1.5Szdéjegyzék

Back office Ez egy SIA VPOS webalkalmazas, amellyel a kereskeddk hozzaférhetnek
statisztikakhoz, jelentésekhez, listdkhoz, vagy jogosult rendeléseket
hajthatnak végre (rogzités, visszatérités), vagy Uj engedélyeket kérhetnek.

CcC Bankkartya

Foglalas Egy korabban engedélyezett tranzakcié szamviteli hatasait Iétrehozé
tranzakcié

Visszatérités Szamwviteli tranzakcié pénzosszeg lgyfélnek torténd visszafizetésére
(Credit-nek is nevezik)

GET HTTP protokoll-on térténé kommunikacids tranzakcio

Hash N darab bit (pl. 128, 160), amelyet egy karakterlancbdl egy matematikai
eljarassal kapunk meg oly médon, hogy kiilonb6zé karakterlancbdl mindig
mas eredményt kapunk

HTTP Weboldalak tovabbitasara hasznalt alkalmazasi protokoll.

MAC Uzenet hitelesitési kod

Kereskedelmi Virtualis Uzletkezeld szoftverrendszer. Virtualis bolt

rendszer

POST HTTP protokoll-on torténé kommunikacids tranzakcio

SHA-256 Biztonsagos hash algoritmus hash generalasahoz. Szabvanyos FIPS 180-
2

SSL A Netscape Communication altal |étrehozott Secure Socket Layer
szabvanyos szallitasi protokoll

Visszatérités Tranzakcio a megadott felhatalmazas torlésére az 6sszeg kartyabirtokos
részére torténd visszafizetésével

URL Univerzalis eréforras-keresé

VBV Visa Secure, korabban Verified by Visa: Visa biztonsagi rendszer a
hitelkartya-tulajdonosok online vasarlasaik soran torténd hitelesitésére

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 4/49
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SecureCode MasterCard ID Check, korabban SecureCode: Mastercard és Maestro
biztonsagi rendszer a hitelkartya-tulajdonosok hitelesitésére az online
vasarlasok soran

SafeKey Biztonsagi rendszer az AMEX hitelkartya-tulajdonosok online vasarlasaik
soran toérténd hitelesitésére (egyenértéki a VBV-vel)

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 5/49
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2 Bevezetés

Ez a dokumentum fontos technikai informacidkat tartalmaz azon virtudlis Uzletek tervezi szamara, akik
integralni szeretnék webhelylket a SIA VPOS szolgéltatassal. Ez a kézikdnyv ezért szigoruan a miszaki
személyzetnek szdl. Nem tartalmazza a SIA VPOS szolgaltatas tényleges leirasat, amit a megfeleld
dokumentumok biztositanak.

Ez a dokumentum az atiranyitas leirasat tartalmazza a SIA VPOS rendszer és az ehhez kapcsol6do
kereskeddi oldali rendeléskezeld rendszerekkel vald integracio lehetéségét. Az API internetes feliiletéhez
lasd a kapcsolédo utmutatét.

A SIA VPOS egy internetes virtualis POS, amelyet kdzvetlenll az eladdk kapnak. Lehetévé teszi a
kereskedbk szamara, hogy bankkartyajukkal online tranzakcidkat hajtsanak végre szamitégép és
internetkapcsolat segitségével. A rendszer egyarant hasznalhaté a hagyomanyos POS fizikai ,dobozanak”
helyettesitésére és a hitelkartya-tranzakciok testre szabhato atjardjaként. Funkcidinak altalanos leirasat lasd
a kapcsolddd dokumentumban.

A SIA VPOS szolgaltatast egy back office grafikus fellilet funkcionalitasai egészitik ki.

Ami az internetes kommunikacids utvonal biztonsagat illeti, a kinalt megbizhatésag mértéke megegyezik a
256 bites titkositasu TLS 1.2 protokolléval.

Az APl-integracioval kapcsolatban lasd: ,Kereskeddi integracié - VPOS API”.

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 6/49
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3 Back office SIA VPOS

Ez egy SIA VPOS webes alkalmazas, amellyel a keresked6k bongészén keresztul hozzaférhetnek
statisztikakhoz, jelentésekhez, listakhoz, vagy jogosult rendeléseket hajthatnak végre (rogzités,
visszatérités), vagy Uj engedélyeket kérhetnek.

3.1E-mail tizenetek

Az Uzletek Uzemeltetdi altal a BackOffice grafikus fellleten keresztil végrehaijtott fizetési tranzakciok soran a
SIA VPOS szerver szamos e-mailt generalhat és kildhet a vasarlénak és a kereskeddének.

Az e-mail Uzenetek nem szabhatok testre. A rendszer nem kild e-maileket, ha a kéréseket az API
hasznalataval kiildik. Az atiranyitasbdl térténé e-mailek killdéséhez lasd az Atiranyitas fejezet megfelel6
bekezdését.

Csak akkor kuldjik el az e-mailt az lgyfélnek, ha a felhatalmazas kérésekor ez a mezé be van irva az
engedélyezeési kérelem képernydn.

Az e-mailt minden alkalommal elklldik az Gzemeltetének. A hasznalt cim az engedélyezési kérelem
képernyén kotelez6en megadott cim.

Az e-mailek tartalma, ha vannak, a kovetkez6 lesz:

Osszeg

Bolt azonositd

Rendelésszam

Engedély szam

Kartya tipus

A tranzakcié datuma és idépontja

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 7/49
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4 SIA VPOS atiranyitas (redirect) integracio

4.1 Bevezetés és beallitas

A keresked®i virtualis aruhaz és a SIA VPOS rendszer kdz6tti kommunikacio egyszerli HTTP lzenetek
segitségével torténik. Miutan a végfelhasznal6 befejezte a vasarlas fazist a kereskedéi aruhdzban a
megvasarolni kivant aruk vagy szolgaltatdsok kivalasztasaval, a virtudlis aruhaz atiranyitja a béngészét a
SIA VPOS rendszerére. A béngész6 atiranyithaté Grlapon, hivatkozason vagy hiteles HTTP-atiranyitason
keresztll. Amikor a béngész6 atiranyitasra kerdl, egy sor paraméter kerll bevitelre, amely lehetévé teszi a
SIA VPOS rendszer szamara, hogy felismerje a kérés eredetét, és el6készitse mindazt, ami szlikséges
ahhoz, hogy az Ugyfél elvégezhesse a fizetési tranzakciot. Ebben a szakaszban a kartyabirtokosnak egy
egyszerl Urlapot kell kitdltenie, amely tartalmazza a bankkartya adatait, a kartya tipusat (az tzlet altal
elfogadottak kozil), e-mail cimét stb. A felhasznalé minden esetben lemondhatja a tranzakciot és
visszatérhet a vasarlashoz.

A mivelet elvégzése utan a kartyabirtokos a teljesitett fizetés igazolasahoz sziikséges adatokkal
.visszakuldésre kerll” az eredeti weboldalra, és ezzel egyidejlleg a SIA VPOS rendszer HTTP-n keresztul
értesiti az aruhazat.

Annak érdekében, hogy a felhasznald bongészéje atiranyithatd legyen a virtualis aruhaz megfelel$ oldalaira,
harom specialis mez6 megadasara van sziikség a SIA VPOS rendszernek kildoétt elsd Gzenetben, amely
harom URL-t tartalmaz:

e Az az URL, amelyre a felhasznal6t el kell kiildeni, ha a fizetési folyamatot megszakitjak, és
visszatérnek a kosar médositasa oldalra (URLBACK).

e Az az URL, amelyre a felhasznal6t el kell kiildeni a tranzakcio sikeres befejezése esetén
(URLDONE).

e A SIA VPOS rendszer altal hasznalandé URL, amelyen keresztil értesiti az aruhazat a befejezett
tranzakcié eredményérdl (URLMS).

Az UTF-8 szabvanyos szolgaltatashoz valé hozzaférés URL-cimei a kovetkezOk:

- TESZT koérnyezet: https://virtualposttest.sia.eu/vpos/payments/main?PAGE=LAND
- ELES kérnyezet: https://virtualpos.sia.eu/vpos/payments/main?PAGE=LAND

Az UTF-8 token szolgaltatassal torténd fizetéshez valé hozzaférés URL-cimei a kovetkezdk:

- TESZT kérnyezet: https://virtualposttest.sia.eu/vpos/payments/main?PAGE=TOKEN
- ELES kérnyezet: https://virtualpos.sia.eu/vpos/payments/main?PAGE=TOKEN

MEGJEGYZES: A felhasznal6 atiranyitasa a SIA VPOS fizetési oldalra egy iframe kereten beliil nem
ajanlott.

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 8/49
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4.1.1 Alogé kiildése

Az Uzemeltetd személyre szabhatja a grafikus fizetési fellletet ugy, hogy kéri logdjanak vagy markajanak
feltintetését a megrendelés dsszefoglald informacidinak szant helyre.

A képet e-mailben kell elkildeni a kereskedd orszagéatdl vagy hivatkozo bankjatol figgé cimre:

e serviziopos@sia.eu (olasz kereskeddk)

e ecommerce@otpsrbija.rs (OTP Szerbia kereskeddk)

e ecommerce@unicreditgroup.rs (UniCredit Szerbia kereskeddk)

o Kartat@bankacredins.com (Credins Albania keresked6k)

o elfogadas.budapestkartya@unicreditgroup.hu (UniCredit Magyarorszag kereskedék)
¢ SIAGRMA_POS@sia.eu (SIA Gordgorszag kereskeddk).

A kép megadhaté GIF, JPG vagy PNG formatumban, nem lehet nagyobb 140x140 képpontnal, és mérete
nem haladhatja meg a 100 Kb-ot.

4.1.2 E-mail lizenetek

Amikor egy ugyfél fizetési tranzakciét hajt végre, a SIA VPOS szerver szamos e-mailt generalhat és kildhet
az ugyfélnek és a kereskeddnek.

Az e-mailek kereskedbhdz torténd tovabbitasa az alabbi lehetéségek valamelyikével konfiguralhatd, amikor
az Uzlet eléfizet a szolgaltatasra:

1. Soha
2. Mindig
3. Csak pozitiv eredmény esetén

Az e-mail cim megvaltozasa esetén a kereskedd koételes k6zoini az Uj cimét a SIA VPOS felé.
Az Ugyfélnek kildott e-mailek viszont mindig az alabbi két esetben kertlnek kiklldésre:

1. Online felhatalmazas megadva - Sikeres online tranzakcioé E-mail
2. Online engedélyezés megtagadva - Elutasitott online tranzakcié E-mail (az elutasitas indoklasaval)

Az e-mail Uzenetben talalhato informaciok szabvanyos, vagy XML formatumuak lehetnek.
Szabvanyos formatum esetén a tartalom, ha van, a kdvetkezd lesz:

e A tranzakci6 datuma
¢ Rendelésszam

e Osszeg

o Engedély szam

e Uzlet azonositd

Az XML formatum viszont szigoruan a keresked6nek kuldott e-mailekhez sziikséges, és megfelel a SIA
VPOS API-k Authorization elemének. Az ilyen formatumu e-mailek targya a kdvetkez6 lesz: ,Engedélyezés:
rendelési szam <OrderID>"

A SIA VPOS altal klldott Gzenetek nem testre szabhatdk 1. A feladd email cime vpos@sia.eu.

1Az elfogado bank szintjén testre szabhato.
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4 2HTTP uizenetek

4.2.1 SIA VPOS atiranyitas fizetés kezdeményezés

Az elsd l1épés, amelyet a kereskeddnek meg kell tennie, az, hogy az Ggyfél bongészdje fizetési folyamatot
indité Gzenetet generaljon a SIA VPOS szamara. Ez térténhet atiranyitason vagy hivatkozason keresztul
(HTTP GET moddszerrel), vagy rejtett mezéket tartalmazé (rlap elkildésével (amely hasznalhatja a HTTP
POST moddszert).

A felhasznal bdngészdje altal a SIA VPOS részére kuldott fizetési tranzakciot kezdeményezd Uzenetnek a
kovetkez6 mezéket kell tartalmaznia:

Név Kotelezd | Leiras

AMOUNT I A legkisebb pénznemben kifejezett 6sszeg (fillér,
cent). Minimalis hossz 1, maximalis hossz 8.

Az ASl-kartya-ellendrzési tranzakcioknal az dsszeget
0-ra KELL allitani. Valés tranzakciok esetén az
Osszegnek legalabb a keresked6 elfogaddja altal
tamogatott minimalis 6sszegnek kell lennie (altalaban
10 Ft).

CURRENCY I Pénznem: 3 szamjegyl ISO 4127 kéd (példaul forint:
348, eurd: 978).

ORDERID I Rendelés egyedi azonositdja: ennek legfelijebb 50
karakter hosszusagu alfanumerikus kddnak kell
lennie. Egyedi jellegére legalabb 5 év garanciat
kell vallalni. A megengedett karakterek lehethek
betlk, szamok, ,-” és ,_". (Az [a-zA-Z0-9\-_] regularis
kifejezés kerll alkalmazasra.)

SHOPID I A keresked6 Uzletének SIA VPOS altal kijelolt
azonositdja.

URLBACK I Teljes URL, amelyre a felhasznalét at kell iranyitani
(ez minden szukséges paramétert tartalmazhat), ha a
fizetési folyamat megszakad.

Maximalis hossza 254 karakter.

URLDONE I Teljes URL, amelyre az Ggyfél bongészéjét at kell
iranyitani a tranzakcio sikeres befejezése utan (az
Osszes szukséges paramétert tartalmazhatja). Az
eredményparaméterek hozza lesznek flizve a
kivalasztott URL-hez.

Maximalis hossza 254 karakter.

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 10/49
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Név Kotelezd | Leiras

URLMS I Annak a keresked&i rendszernek az URL-cime,
amelyhez a SIA VPOS a teljesitett fizetést
megerdésité GET-et vagy POST-ot végrehajtja (ez az
Uzlet altal beallitott barmely paramétert tartalmazhat).
Az eredményparaméterek hozza lesznek flizve a
kivalasztott URL-hez.

Maximum hossza 400 karakter.

URLMSHEADER N Az urlms fejlécéhez hozzaadandd paraméterek
listaja, ha a kereskedd keéri.

A megengedett karakterek kdzé tartoznak a bet(ik,
szamok, sz6k6zok és néhany specialis karakter.

(A teljes alkalmazott regularis kifejezés a kévetkezd:
[a-zA-Z20-9\\-_ =,;//@%()&amp;].)

Maximalis hossza 2000 karakter.

ACCOUNTINGMODE I A megrendeléshez hasznalandé foglalas tipusa,
értéke:

e D (halasztott)
e | (azonnali)

Lasd még az 5.3.2.

AUTHORMODE I A megrendeléshez hasznalandé engedély tipusa,
értéke:

e D (halasztott)
e | (azonnali)

Hacsak nincsenek kiilénleges esetek, mindig |
értéket adjunk meg.

Lasd még az 5.3.1.

MAC I Uzenet hitelesitési kod: megakadalyozza, hogy a
végfelhasznald modositsa a rendelési adatokat. A
kapcsolodo szamitast lasd az 5.2.1.

LANG N Az a nyelv, amelyen a végfelhasznaloval valé
interakciohoz sziikséges lizeneteket meg kell
jeleniteni. Ez a mez6 nem kotelezd; az
alapértelmezett nyelv az angol.

Jelenleg a kovetkez6k allnak rendelkezésre:
AL alban
EL hellén
EN Angol

HU magyar

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 11/49
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Név Kotelezd | Leiras

IT vagy ITA olasz
SC szerb cirill
SK szlovak

SR szerb

SHOPEMAIL N Azt az e-mail cimet tartalmazza, amelyre a tranzakci6
eredményeit el kell kildeni. Ha nincs megadva, akkor
az aruhaz konfiguraciés adataiban szerepl kerdl
felhasznalasra.

Minimalis hossz 7 alfanumerikus karakter, maximalis
hossz 50.

OPTIONS N Tartalmazza a fizetéshez aktivalando tovabbi
opciokat. Az opciok megjelenési sorrendje nem
relevans. A mez6 tartalma nem érzékeny a kis- és
nagybetikre. Tovabbi részletekért lasd a megfeleld
bekezdéseket.

LOCKCARD N Opcionalis mez6 az elérhetd fizetési moédok és
sémak listajanak korlatozasahoz.

Tartalmazhatja a fizetési eszkdz tipusanak megfelel
halézati kédot, amellyel a keresked6 a fizetést
valasztotta.

Ennek a paraméternek a lehetséges értékei a
kovetkezok:

01 -VISA

02 — Mastercard

03 — Dina

04 — Maestro

06 — American Express
08 - JCB

80 — IBAN

81 — AmazonPay

82 — EnelX
84 — Satispay
89 — ApplePay

91 — BancomatPay (Jiffy)
92 — Paga con Postepay

94 — Postepay
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Név Kotelezd | Leiras
96 — MyBank
97 — Paypal

Al — Google Pay™
CC - Bankkartyak
NC — Egyéb fizetési eszkdzok

Vegye figyelembe, hogy egyes fizetési médok
vagy sémak bizonyos orszagokban korlatozottak.

Ha a jelzett érték egy bankkartya kéd (01, 02, 03, 04,
06, 07 vagy 08), a felhasznalé a fizetd oldalra kerdl,
ahol a mezd&k elbre kivalasztottak és nem
maodosithatok.

A 97 — Paypal esetén a felhasznal6 automatikusan
atiranyitasra kertl a kapcsolodé fizetési eszkoz
bejelentkezési oldalara, anélkill, hogy megjelenitené
az eszkozvalaszto oldalt.

A 80 — IBAN, 81 — AmazonPay, 82 — EnelX, 84 —
Satispay, 89 — ApplePay, 96 — MyBank és Al —
Google Pay™ esetén a fizetési oldal csak a
valasztott fizetési mddra aktivalodik.

A 92 — Paga con Postepay esetében a felhasznalo
automatikusan a Postepay fizetési rendszerbe kertil.

A 91 — BancomatPay esetében csak akkor indul el
automatikusan a BPay tranzakcié, ha a
PHONENUMBER mez6hdz értéket rendeltek.
Ellenkez6 esetben a felhasznalé a fizetdoldalra kerdl,
hogy megadhassa telefonszamat.

CC esetén a fizetési eszkoz valaszto oldalon csak a
kivalasztando bankkartyak jelennek meg.

NC esetén a fizetési eszkdz kivalasztasi oldal csak a
kivalasztando bankkartyakon kivili eseteket
tartalmazza. Ha hiba térténik a fizetési folyamat
soran, a felhasznal6é az URLBACK oldalra kerdl
atiranyitasra.

EMAIL N Ugyfél e-mail cime.

Minimalis hossz 7 alfanumerikus karakter, maximalis
hossz 50.

Ha az e-mail nem szerepel a hivasban, akkor azt a
fizetési oldalon kéri a felhasznalo6tél. A mez6 kitoltése
kotelezd, kivéve, ha az Uzletben engedélyezték a
SVAO szolgaltatast.
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Név Kotelezd | Leiras

ORDDESCR N A megrendelés leirasa (lasd: OPTIONS: O, vagy V).

Maximalis hossza 140.

VSID N Ervényesitési szolgaltatas azonositéja MyBank
tranzakcidkhoz.

Ha megadasra kerl, a MyBank bankvalaszté oldal
kimarad, és a felhasznal6t atiranyitja a kapott
azonositéhoz tarsitott home banking szolgaltatasra.

Maximalis hossza 35.

OPDESCR N Tovabbi opcionalis leiras a rogzitési mivelethez
azonnali foglalas esetén (a halasztottnal nem
hasznalt).

A mez6 nem kapcsolédik a megrendeléshez. Lasd
helyette ORDDESCR.

Maximalis hossza 100.

REMAININGDURATION N A hitelkartya érvényességének minimalis idétartama
honapokban (OPTIONS D esetén).

USERID N Felhasznal6i azonosito.

Alfanumerikus, legfeljebb 255 karakter hosszusagu.

PHONENUMBER N Telefonszam a BancomatPay rendszeren térténé
fizetéshez

CAUSATION N A BancomatPay rendszeren torténé fizetés oka

USER N Felhasznalé a BancomatPay rendszeren keresztlili
fizetésekhez

NAME N Ugyfél keresztneve (csak OPTIONS B esetén)

SURNAME N Ugyfél vezetékneve (csak OPTIONS B esetén)

TAXID N Ugyfél adéazonositdja

PRODUCTREF N Eladasi azonosito
Maximalis hossz 50.

ANTIFRAUD N A csalas elleni ellen6rzésekhez hasznalt tovabbi
informacidkat tartalmazé adatok. A mezé kitoltése
kotelez6, ha az SV69 aktiv.

3DSDATA N A 3D secure 2.0-hoz hasznalt tovabbi informacidkat

tartalmazé 3DS adatok.
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Név Kotelezd | Leiras

TRECURR N Az ismétlédé fizetés tipusa.

Kotelez6 ismétlédd fizetés elsd tranzakcidja esetén
vagy OPTIONS M esetén (ha az SVA4 nem aktiv).

Az elfogadott értékek a kdvetkezbk:
R — Utemezett ismétl6dé tranzakcio elsé meghivasa

U — Nem Utemezett ismétlédo tranzakcio elsé
meghivasa

C — File-ban tarolt kartya (pan alias/token) értesités

Engedélyezés esetén az eredménylzenetben a
CRECURR visszakuldésre kerul a kereskedének,
hogy a kovetkez6 ismétl6do fizetésekhez fel tudja

hasznalni.
INSTALLMENTSNUMBER | N Részletfizetések szama. Erték 0 és 99 kozott.
TICKLERPLAN N A kapcsolodé tickler-terv azonositoja (csak akkor

érhet6 el, ha a keresked6 szamara engedélyezve van
a SVAR szolgaltatassal torténd trickler elérés).

Kotelezé: | =igen, N = nem

Kivalasztott Kotelezd = N darab elem regionalis felhasznalastol fligg, tovabbi részletekért forduljon a
Bankhoz.

Kérjlik, vegye figyelembe: 3DSDATA mez6, ha van, nagyon nagy lehet. Emiatt nem lesz tébbé lehetséges
a http GET metddus hasznalata az URL-ben szerepld paraméterek atadasara a SIA VPOS rendszernek. A
kereskedd webhelyrél a SIA VPOS fizetési atjarora torténd atiranyitast a POST http modszerrel kell
végrehaijtani, rejtett Grlap bekildésével.

Megjegyzés: a fenti tablazatokban szereplé mezdk nevei mind nagybetiivel vannak irva, és
kis- és nagybetii érzékeny.

A kezdeményezd lzenetben a mez8k megjelenési sorrendje tetszéleges.

A keresked6 és a SIA VPOS kozotti kommunikacios folyamatban fennall annak a veszélye, hogy egy idegen
fél az Uzenet lehallgatasat kovetéen megkisérli megvaltoztatni annak tartalmat, majd késébb tovabbitani a
modositott Uzenetet a végsd cimzettnek. Ezt az incidenst csak egy hitelesitési eljarassal lehet
megakadalyozni, amely minden Gzenethez egy MAC-et (lizenet hitelesitési kod) rendel.

A MAC generalasara alkalmazott médszer a kévetkezd: a HMAC-SHA256 hash? kiszamitasa a tovabbitando
paraméterek sorozatabol eredd karakterlanchoz; megosztott titkos kulcsot hasznalnak a HMAC hash
szamitas kulcsaként 3. A titkos kulcs 50 vagy 100 karakterbdl all, és a SIA VPOS biztositja a kezel6k
szamara. Az lizenet cimzettje ugyanazon titkos karakterlanc birtokaban tudja ellenérizni a MAC-et, és igy azt
is, hogy a kapott paraméterek eredetiek-e vagy sem.

2A visszamendleges kompatibilitas érdekében a SIA VPOS tovabbra is timogatja az MD5 vagy SHA-1 hash-eket, de
ezek nem ajanlottak.
3MD5 és SHA-1 esetén a titkos kulcs a string-hez keriil hozzaflizésre
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A keresked6nek két titkos karakterlanca van:

e Start key (start kulcs): ez a karakterlanc a MAC kiszamitasahoz sziikséges a fent emlitett fizetési
kezdeményezési lizenetekben;

o API-Result key (API eredménykulcs): ez a karakterlanc a SIA VPOS altal kuldétt eredménylzenetek
MAC-jének ellenérzéséhez és a SIA VPOS API-k hivasahoz hasznalatos.

A fizetési kérelmek és a SIA VPOS altal k6zolt eredmények MAC kiszamitasanak modszereit a 5.2.1és
5.2.2A titkos karakterlancokat a SIA VPOS biztonsagosan tovabbitja az Gzletnek a szolgaltatas
elinditasakor.

Az URLDONE, URLBACK, URLMS és URLMSHEADER mezdk tartalmat az tizlet sajat belatasa szerint donti
el. Ami az URLDONE-t és az URLMS-t illeti, meg kell jegyezni, hogy a rendelésazonosité adatokat a SIA
VPOS minden esetben e két karakterlanc végéhez régziti a kdvetkezd bekezdésben leirtak szerint. Az
URLDONE és URLBACK maximalis hossza 254 karakter, mig az URLMS-¢é 400 karakter. Az
URLMSHEADER legfeljebb 640 karakterbdl allhat.

Ha a kereskeddi rendszer URL-jét képvisel6 eredeti karakterlancok specialis paramétereket vagy
karaktereket tartalmaznak, akkor ezeket a MIME application/x-www-form-urlencoded formatumban kell
megadni (a specialis karakterek %XX-re alakulnak at). Az Urlap elkildése esetén az atalakitast a bdngész6
automatikusan végrehajtja; ha viszont atiranyitast hasznalunk, akkor az atalakitast a virtualis aruhaznak kell
végrehajtania.

A felhasznalét a béngész6é a HTTP GET metddussal atiranyitia az URLDONE és URLBACK cimekre.

Az URLDONE és URLBACK URL-nek ,http://” vagy ,https://” karakterrel kell kezdédnie (vagy barmely mas
érvényes és a bongészoék altal értelmezheté HTTP-formaval).

Az URL URLMS-nek ,http://” vagy ,https://” karakterrel kell kezd&dnie, csak a szabvanyos portok
hasznalhaték: 80 a http, 443 a https esetén.

Ha a kereskeddnek el kell helyeznie néhany mezét az URLMS-(izenet fejlécében, akkor ezeket
hozzaadhatja az URLMSHEADER opcionalis mez&ben.

Az URLMSHEADER mintaja harom A, B és C mezével:

URLMSHEADER=A=1&B=2&C=3

A fenti URLMSHEADER kédolt verzigja:
URLMSHEADER=A%3D1%26B%3D2%26C%3D3

A fent megadott értékeknek minden esetben meg kell felelnitik az elsd utasitasnak, azaz MIME application/x-
www-form-urlencoded formatumban kell ket tovabbitani.

Példa

Az alabbi példa nem mikddéképes: csak jelzést ad arrdl, hogyan kell a fizetési folyamatot rrlap segitségével
elinditani.

<html>
<body>
<br><center>
SIA VPOS

<form action="http://atpostest.ssb.it/atpos/pagamenti/main" method="POST">

<input type="hidden" name="PAGE" value="LAND">
<input type="hidden" name="AMOUNT" value="5000">
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VPos

<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"

name="CURRENCY" value="978">
name="LANG" value="ENG">

name="SHOPID" value="129280000000211">
name="ORDERID" value="7893133444445">
name="URLDONE"

value="http://demo.demo.net/mimesys/urlok.html?oper=900">

<input type="hidden"

name="URLBACK"

value="http://demo.demo.net/demoshop/backfromtl.html?IdShop=00000000000">

<input type="hidden"

name="URLMS"

value="http://demo.ssb.net/index.html?EMAILCLI=tryme@demo.net&CART=02">

<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"

name="ACCOUNTINGMODE" value="D">

name="AUTHORMODE" value="I">

name="OPTIONS" value="G">

name="EMAIL" value="tryme@demo.net">
name="SHOPEMAIL" value="tryme2@demo.net">

name="MAC" value="376b61c1189ca70ef88e49c5d3631be7">

<input type=submit value="Go...">

</form>
</body>
</html>

A rejtett mezékben lIévé URL-eket a szokasos modon kell megadni, mivel a béngész8k automatikusan
elvégzik a szlikséges kodolast, amikor a felhasznald végrehajtja a bekuldést.
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4.2.2 Az OPTIONS mezo

Az OPTIONS mez6 lehetbveé teszi kiildnféle tovabbi bedllitasok aktivalasat a folyamatban 1évé fizetéshez.
Ezeket az dbécé betlii jeldlik. A jelenleg elérhetd lehetéségek a kdvetkezk:

o A —3DS2 mentesség kérése egy tranzakcié esetén. Az aruhaznak engedélyezve kell lennie az
SVE1 szolgaltatasnak, és meg kell felelnie bizonyos kdvetelményeknek.

e B — A rendszer két tovabbi mezét fogad el a bejévd Uzenetben: NAME és SURNAME. Ezeknek a
mez6knek az értéke, ha vannak ilyenek, tarolasra kerll, és a feldolgozas alatt allé megrendeléshez
kapcsolodik. A mezdket a vasarlé nem médosithatja, és nem jelennek meg. Annak érdekében, hogy
az értékeket ne lehessen maédositani, a mezék a MAC-szamitasi karakterlanc részévé valnak. A
NAME és SURNAME mezdk kitdltése azonban nem kotelezé.

e D - Arendszer elfogadja a RESIDUALDURATION paramétert a hitelkartya minimalis érvényességi
idejének beallitasahoz.

e G — Elfogadott tranzakci6 esetén a rendszer nem mutatja meg a tranzakcié eredményét a
vasarlonak, hanem azonnal atiranyitja az URLDONE-ra, hogy a virtualis aruhaz sajat testreszabott
~nyugtat” mutasson. Ha az engedélyezés sikertelen, ismét megjelenik az ,Adja meg kartyajat”
képernyd.

o H - Kartyas fizetés esetén az ACQUIRERBIN és a MERCHANTID mezdk visszakildésre kerilnek
az URLMS-ben és az URLDONE-ban.

e | — Elfogadott tranzakcio esetén a rendszer hozzaadja a kibocsatdé szarmazasi orszagara vonatkozé
informacidkat tartalmazo ISSUERCOUNTRY mezét az URLMS-ben és az URLDONE-ban mar
szerepl6 informaciokhoz.

e K — Csak token-es fizetés esetén (lasd 4.2.4). A rendszer nem jeleniti meg a céloldalt, hanem
folytatja az engedélyezést.

e L — Dupla rendelés esetén a rendszer URLMS-re tovabbit 07-es eredménykoddal.

e N — Elutasitott tranzakcio esetén a rendszer nem mutatja meg a tranzakcié eredményét az
ugyfélnek, hanem azonnal atiranyitja az URLDONE-ra.

o P —Kartyas fizetés esetén az AUTHCODE mez8, amely az engedélyezési hattérrendszer altal
visszaadott valaszkddot adja vissza, az URLMS-ben és az URLDONE-ban jelenik meg.

e R - AMAC kiszamitasa és elkildése az URLMS-nek és az URLDONE-nak akkor is, ha az
eredmeény sikertelen. A MAC-hozzarendelés szabalyai ugyanazok, mint a sikeres esetben.

e U-HaaG vagy N opci6 be van dllitva, a rendszer hozzaadja az URLMS, URLDONE és URLBACK
paraméterekhez a CHINFO nev(i opcionalis paramétert, amely tartalmazza az ACS altal a 3DS 2.x
hitelesités soran visszaadott kartyatulajdonos informaciés mez6é URL kodolt értékét (opcionalisan).

e V- Az ORDDESCR mez§ tartalma megjelenik a fizetési oldalon és a nyugtan a mobil/siavpos
alapértelmezett skin-eknél.

Az opciok megjelenési sorrendje tetszéleges. Tébb opcid alkalmazasa esetén azokat dssze kell flizni,
példaul: OPTIONS=GN.

Az opciok nagy- és kisbetikkel is jelezheték: OPTIONS=b ugyanaz, mint OPTIONS=B.
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Vegye figyelembe, hogy egyes opcidk a regionalis elérhet6ségtol fliiggenek.

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 19/49




nexi W

4.2.3 Ateljesitett fizetés visszaigazolasa/eredménye

Az engedély megadasa esetén a tranzakcié eredményét két kilonbdzd eljaras szerint kdzlik a kereskeddi
rendszerrel. Az elsd a felhasznalé bongészéjén megy keresztil, a masodik kézvetlendl a SIA VPOS
szerverr8l az aruhazba.

Az eredményt az URLDONE és URLMS paraméterekben meghatarozott cimek hasznalataval kézlik a
kereskeddvel; az elsével az elfogadd ddntése szerint csak az gylet végén Iépnek kapcsolatba; a
masodikkal viszont a SIA VPOS szerver felveszi a kapcsolatot, fuggetlenll az tigyfél intézkedéseitdl, amint a
jogosultsagi kér valaszol a SIA VPOS rendszer altal benyujtott kérésre. A masodik cim hasznalata ésszeri
garanciat ad arra, hogy a tranzakcié eredményét a vevé intézkedéseitdl figgetlendl k6zoljik a kereskeddi
rendszerrel.

A felhasznal6 elddntheti, hogy hasznalja-e az URLMS-t, valamint hogy ezen a mechanizmuson keresztul
csak a pozitiv kimenetel( tranzakciokrdl vagy az 6sszes tranzakciordl kapjon értesitést. Az elsé lehetéség
javasolt: csak a pozitiv kimenetel( tranzakciokrdl térténjen értesités.

A masodik lehetéség valasztasa esetén figyelembe kell venni, hogy a vasarlé az elsd tranzakcié
sikertelensége esetén tébb egymast kdvetd fizetési kisérletet hajthat végre ugyanarra a megrendelésre.
Ebben az esetben a keresked&i rendszer N darab negativ eredményt kap N darab sikertelen tranzakcio
esetén, és végll egy pozitiv eredményt.

A tranzakciét megerésit6 lGzenet a kdvetkez6 adatokat tartalmazza:

Név Leiras

ORDERID Rendelési szam: az kezd6 izenet ORDERID mezdjébdl masolt érték
SHOPID Boltazonositd kod: a kezdd Gizenet ugyanilyen mezéjéb8l masolt érték
AUTHNUMBER Azonosité szam.

Az érték csak pozitiv eredmény esetén keril visszaadasra. Ha a
felhatalmazast nem adjak meg, a mezd6 ,NULL” értékkel kerll kitoltésre.

Kartyas tranzakciok esetén a kartya kibocsatéja altal megadott maximum 6
karakteres azonosito.

EnelPay tranzakciokhoz legfeljebb 13 karakterbdl allé Enel altal hozzarendelt
azonosito.

SatisPay tranzakciok esetén a SatisPay altal hozzarendelt legfeljebb 36
karakteres azonosito.

BancomatPay tranzakciok esetén max. 18 karakteres azonositd, amelyet a
BancomatPay rendel hozza.

A Paypal-tranzakcidkhoz jelenleg nem hasznalt, és ,,000000”-nel van

feltoltve.
AMOUNT Osszeg: a kezdd tizenet ugyanilyen mez6jébdl masolt érték.
CURRENCY Pénznem: a kezd§ izenet ugyanilyen mezéjébél masolt érték
TRANSACTIONID A tranzakcio SIA VPOS rendszer altal hozzarendelt azonositéja. Ez egy 25

karakterb6l allé karakterlanc

MAC A megerdsitd Uzenet hitelesitésének értéke. A kapcsolodd szamitast 1asd az
5.2.2. Ez egy 32, 40, vagy 64 karakterbdl allé karakterlanc.
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Név Leiras

RESULT Az Ggylet eredménye. Lasd a kdvetkez§ oldalt.

AUTHORMODE Engedély tipusa: | azonnali, D halasztott. Az érték a kezdeményezd lzenet
ugyanilyen mezdjébdl masolva.

ACCOUNTINGMODE Elszamolas tipusa: | azonnali, D halasztott. Az érték a kezdeményez6 lzenet
ugyanilyen mezdjébdl masolva.

NETWORK Az ugyfél altal a fizetéshez hasznalt kartya tipusa. Lasd a kdvetkezd oldalt.

TRANSACTIONTYPE Ez a mez6 a végrehaijtott tranzakcio tipusat jelzi (lasd a

TRANSACTIONTYPE mez6 értéktablazatat).

Ha a tranzakcié nem engedélyezett (RESULT kulénbdzik 00-tdl),
el6fordulhat, hogy a TRANSACTIONTYPE nem szerepel a valaszban (a 04-
es és 05-6s eredménynél is jelen kell lennie).

ISSUERCOUNTRY Ez a mez6 csak akkor van jelen az URLMS-ben és az URLDONE-ban, ha az
(1) opcion keresztul kérik, és csak akkor, ha engedélyt kapott; a
kartyakibocsatd szarmazasi orszagat jelzi.

AUTHCODE OPTION P kartyas fizetéssel. Az engedélyezési rendszer altal visszaadott
valaszkod.
IBAN MyBank fizetés esetén csak akkor, ha az aruhazban engedélyezve van a

megfelel§ visszakulldési szolgaltatas (SV58) vagy IBAN fizetés.

ACCOUNTHOLDER MyBank fizetés esetén csak akkor, ha az aruhazban engedélyezve van a
megfelel6 visszakildési szolgaltatas (SV58)

ALIASSTR Postepay-jel torténd fizetés esetén csak akkor, ha az aruhazban
engedélyezve van a megfelel§ visszakildési szolgaltatas (SV62)

AHEMAIL Szamlatulajdonos e-mail-cime, csak akkor, ha az tzletben engedélyezve van
a megfeleld visszakiildési szolgaltatas (SV84)

AHTAXID Szamlatulajdonos addazonositdja, csak akkor, ha az izletben engedélyezve
van a megfeleld visszakuildési szolgaltatas (SV84).

PANTAIL Csak kartyas fizetés esetén, és csak akkor, ha az Uzletben engedélyezve van
a megfelel6 visszakildési szolgaltatas (SV64)

PANEXPIRYDATE Csak kartyas fizetés esetén, és csak akkor, ha az Uzletben engedélyezve van
a megfelel6 visszakiildési szolgaltatas (SV64)

PANALIAS Csak az M opci6 jelenlétében, és ha az aruhaz szamara engedélyezve van
valamelyik Alias Pan szolgaltatas. Tartalmazza az igyfél altal hasznalt
kartyahoz tarsitott ,alias”-t. Numerikus, 19 hosszusagu

PANALIASREV Csak az M opci6 jelenlétében, és ha az aruhaz szamara engedélyezve van
valamelyik Alias Pan szolgaltatas. Ez tartalmazza a visszavont alias-t.
Numerikus, 19 hosszusagu

PANALIASEXPDATE Csak az M opci6 jelenlétében, és ha az aruhaz szamara engedélyezve van
az Alias Pan valamelyik szolgaltatasa. Ez tartalmazza az alias lejarati
datumat EEHH formatumban.
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Név Leiras

PANALIASTAIL Csak az M opcid jelenlétében, és ha az aruhaz szamara engedélyezve van
az Alias Pan valamelyik szolgaltatasa. Numerikus, és a kartyaszam utolsé 4
szamjegyeét tartalmazza.

MASKEDPAN Csak az M opcid jelenlétében, és ha az Uizlet szdmara engedélyezve van a
maszkolt visszakildési szolgéltatas (SV61), vagy ha az aruhaz SVAT-
engedélyezett az M opcid nélkul is. Ez tartalmazza a maszkolt kartyaszamot
(az els6 hat és az utolsd négy karakter).

ACQUIRERBIN Csak a H opcié megléte esetén, és ha az lgyfél kartyaval fizetett.
Tartalmazza az Ugylet elfogadéjanak nemzetkézi kodjat.

MERCHANTID Csak a H opcié megléte esetén, és ha az lgyfél kartyaval fizetett.
Tartalmazza a SIA VPOS keresked6kodot, vagy az elfogadé kereskeddi
kédjat, ha az aruhaz SVAH engedélyezett.

CHINFO Csak az U opcio és a G vagy N valamelyikének jelenléte esetén opcionalis
Uzenetet kild a kartyabirtokosnak az ACS a 3DS 2.x hitelesités
eredményérol.

PANCODE Csak kartyas fizetés esetén és csak akkor, ha az aruhazban engedélyezve

van a megfeleld visszakuildési szolgaltatas (SV18). A SIA VPOS general és
visszakild egy koédot, amely a tranzakciéban hasznalt kartyaszamhoz
kapcsolodik.

CARDTYPE C: hitel; D: betéti; P: prepaid (el6re fizetett). Csak kartyas fizetés esetén, ha
az uzletben engedélyezve van az SV82, valamint rendelkezésre all az
informacio.

TRECURR Az ismétlédo fizetés tipusa. Az érték a kezd6 lizenet ugyanilyen mez6jébdl
masolva. Ez a mez6 nem lesz jelen, ha az aruhaz szamara engedélyezve
van az SVAS.

CRECURR Ismétl6édd kéd, amelyet egy ismétlédd tranzakcid kévetésére kell hasznalni.
Csak pozitiv eredmény esetén és az OPTION M vagy a TRECURR
jelenlétében. Ez a mezd nem lesz jelen, ha az aruhaz szamara engedélyezve
van az SVAS.

INSTALLMENTSNUMBER Csak akkor, ha az aruhaz szamara engedélyezve van az SVAA
részleffizetési szolgaltatas, és ha a kezdeti hivas soran részletfizetést
kezdeményeztink.

CARDHOLDERDATA Csak akkor, ha az aruhaz szamara engedélyezve van az SVAD, és a
végrehaijtott tranzakcié 3DS2.

THREEDSRESULT Csak akkor, ha az aruhaz szamara engedélyezve van az SVAY, és a
végrehaijtott tranzakcié 3DS2.

SUBSCRIPTIONCODE Csak akkor, ha az aruhaz szamara engedélyezve van az SVAR, és a kezdeti
hivasban TICKLERPLAN lett elkildve.

Megjegyzés: A kivalasztott elemek regionalis felhasznalasra vonatkoznak, tovabbi részletekért forduljon a
Bankhoz.
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A keresked6 rendszer lizenetet kap az URLMS és az URLDONE cimeken, amely a kdvetkez6kbdl all:

URLMS:

URLMS&<confirmation>&MAC=<mac>

URL DONE:

URLDONE&<confirmation>&MAC=<mac>

Ahol:

<confirmation>=0ORDERID=<orderId>&SHOPID=<shopId>&AUTHNUMBER=<authNumber>&AMOUNT=<amount>&
TRANSACTIONID=<transactionId>&CURRENCY=<currency>&AUTHORMODE=<type of
authorization>&RESULT=<outcome>& TRANSACTIONTYPE=<type of transaction>&
ISSUERCOUNTRY=<country of issuer (if present)>&NETWORK=<type of
card>&ACCOUNTINGMODE=<type of booking>

A RESULT mezd a kdvetkezd értékeket tartalmazhatja:

Koéd Leiras

00 Siker

01 A rendszer megtagadta

02 Elutasitva az aruhaz konfiguracios problémai miatt
03 Elutasitva az engedélyezési kézponttal valé kommunikacios problémak miatt
04 A kartya kibocsajtdja utasitotta el

05 Elutasitva hibas kartyaszam miatt

06 Varatlan hiba a kérelem feldolgozasa soran

07 Dupla megrendelés

10 Részleffizetésre nem jogosult kartya

50 Részleffizetés nem lehetséges

51 A torleszt6részlet szama hatarértéken kivil van

Abban az esetben, ha engedélyezik a szolgaltatasnak az explicit csalas elleni eredmény (SV54)
szolgaltatasat, a kdvetkezd eredmények is lehetségesek:

Kéd Leiras

60 Elutasitva sikertelen Riskshield csalas elleni ellenérzés miatt

Megtagadva a sikertelen AmexPan csalas elleni ellen6rzés miatt

61
62 Elutasitva a sikertelen AmexPanlIP csalas elleni ellendrzés miatt
63 Megtagadva a sikertelen H3GPan csalas elleni ellenérzés miatt

Mszaki dokumentacié a kereskeddi integraciéhoz oldal 23/49




nexi W

64 Elutasitva a sikertelen ItaPanCountry csalas elleni ellenérzés miatt

Megtagadva a PaypalCountry csalas elleni ellen6rzésének
65 sikertelensége miatt

Megtagadva a CardEnrolledAuthenticate csalas elleni ellendrzés
66 sikertelensége miatt

Elutasitva, mert a PanBlackList csalas elleni ellen6rzés sikertelen
67 volt

68 Megtagadva a sikertelen CountryPan csalas elleni ellenérzés miatt

Megtagadva a PrepaidPan meghiusult csalas elleni ellenérzése
69 miatt

70 Elutasitva, mert a DebitPan csalas elleni ellen6rzése sikertelen volt

Megtagadva a VirtualPan csalas elleni ellenérzésének
71 sikertelensége miatt

Megtagadva a sikertelen csalas elleni ThresholdAmount ellen6rzés

72 miatt

73 Megtagadva a sikertelen csalas elleni H3GPanLit ellenérzés miatt
74 Megtagadva a sikertelen csalas elleni AcqrBinTab ellenérzés miatt
75 Megtagadva a sikertelen csalas elleni ellen6rzés miatt CountryWL

Megtagadva a PrepgWLPan csalas elleni ellendrzés sikertelensége

76 miatt
77 Elutasitva az lllimitPan csalas elleni ellenérzés sikertelensége miatt
90 Elutasitva, ha nincs kartyahitelesitési mdodszer az tigyfél szamara

Megjegyzés: a jelenlegi megvaldsitasban az OUTCOME egyetlen értéke az URLDONE-ban 00

A NETWORK mez6nek a kovetkez6 értékei lehetnek:

Kaéd Leiras

01 VISA

02 MasterCard

04 Maestro

06 American Express
08 JCB

80 IBAN

81 AmazonPay

82 EnelX
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84 Satispay

91 BancomatPay (Jiffy)
94 Postepay

96 MyBank

97 Paypal

A TRANSACTIONTYPE mez6nek a kovetkez6 értékei lehetnek:

Kéd Leiras

TTO1 SSL

TTO6 VBV

TTO7 Biztonsagi kéd

TTO8 Keresked6 VBV

TTO9 Kereskeddi biztonsagi kod

TT10 Nem hitelesitett tulajdonos VBV
TT11 Mo/To (Mail Order Telephone Order)
TT13 SafeKey

TT14 Keresked6i SafeKey

TT15 Nem hitelesitett tulajdonos SafeKey
TT16 ProtectBuy

TT17 Keresked6i ProtectBuy

TT18 Nem hitelesitett tulajdonos ProtectBuy

MEGJEGYZES az Applepay kartyaival végzett tranzakcidk esetén a tranzakcié tipusa ,TAnn”, a Google Pay
™ esetében pedig ,TGnn” lesz. A mentességet élvezd 3DS-tranzakcidk esetén ,TEnn” lesz (kivéve, ha az
aruhaz szamara az SVE3 aktivalva van). A tranzakcié tipusanak szama és jelentése valtozatlan marad.

Egy kérdbjel lesz az URLMS és az URLDONE végéhez flizve kivéve, ha mar jelen van.

FONTOS: A mezénevek mindegyikét nagybetiivel kell irni, mivel a rendszer kis- és nagybetii
érzékeny; a paraméterek GET vagy POST HTTP-be torténd beirasanak sorrendje tetszdleges.

A MAC mez6 értéke nem keriil kiszamitasra, ha a tranzakcié eredménye negativ, hacsak nem lett
megadva az OPTION R. Ezért a normal értéke a ,,NULL” karakterlanc.

Ha az engedélyezési kérelem sikertelen, vagy probléma lépett fel a MAC szamitasa soran, vagy ha a
tranzakcié PAYPAL-lal térténik BILLINGAGREEMENT visszakildése nélkiil, a PANALIAS, PANALIASREYV,
PANALIASEXPDATE és PANALIASTAIL elemek értéke ,NULL".

Varatlan rendszerhiba esetén, ami miatt az alias pan generalasa és/vagy tarolasa sikertelen, a PANALIAS,
PANALIASREV, PANALIASEXPDATE és PANALIASTAIL elemek értéke ,ERROR” lesz.
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Az eredményiizenetek MAC-jeinek kiszamitasaval és ellenérzésével kapcsolatos tovabbi informaciokért lasd
a C2 fliggeléket.

Az lizlet kifejezetten felel6s a MAC kiszamitasaért a birtokaban I1évé "API-Result key" titkos
karakterlanc segitségével, annak ellendrzése érdekében, hogy az egyezik-e a kapott lizenetben
megadottal. Ha ezt az ellen6rzést eimulasztja, a kereskeddi rendszer érvényesnek tekintheti azokat a
megerodsité lizeneteket is, amelyeket nem a SIA VPOS, hanem harmadik felek kiildtek.

Nem szabad megfeledkezni arrél, hogy az integracié soran az URLDONE, URLMS és URLBACK cimekre
kuldétt HTTP-lUzenetek a rendszer fejlesztésének kdszdnhetéen a jév6ben olyan tovabbi paramétereket is
tartalmazhatnak, amelyek eredetileg nem voltak jelen. Az alkalmazasoknak ezért figyelmen kivil kell
hagyniuk minden olyan paramétert, amelyet nem ismernek fel.

Ha a keresked&i rendszerrel az URLMS-en keresztil térténé kommunikacié meghiusul, az Gzenetkildés
nem kerll megismétlésre. A webhely lekérdezheti a SIA VPOS rendszert API hivas segitségével, hogy
ellendrizze a ,fliggbben |évé” megrendelések allapotat.
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4.2.4 SIA VPOS fizetés atiranyitasa token kezdeményezéssel

Ezt a kérés tipust olyan keresked6k hasznaljak, akik valamelyik SIA VPOS pan-alias tokenizaciés
rendszerrel rendelkeznek.

A hivas az el6z6hdz hasonld (lasd 4.2.1), igy kérjuk annak hasznalatat.
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5 SIA VPOS Fuggelékek

5.1Hivatkozasok

Az alabbiakban felsoroljuk azokat a hasznos forrasokat, amelyekre hivatkozni lehet kereskeddi
rendszerintegracios célokra.

A SIA VPOS nem nyujt semmilyen garanciat vagy tamogatast az alabbiakban felsorolt
harmadik fél termékeihez.

A HMAC-256 kiszamitasahoz a SIA VPOS a javax.crypto.Mac osztélyt hasznalja a HmacSHA256
algoritmussal, amelyet a JDK biztosit.

A HMAC-256 szabvany definicidjat és a kilonb6z8 nyelveken térténd megvaldsitas példait lasd:

https://en.wikipedia.org/wiki/Hash-based message authentication code

https://www.supermind.org/blog/1102/generating-hmac-md5-shal-sha256-etc-in-java

https://www.jokecamp.com/blog/examples-of-creating-base64-hashes-using-hmac-sha256-in-different-
languages

A pénznemkaddok listajahoz a hivatkozas az ISO 4217. Lasd:

https://en.wikipedia.org/wiki/ISO 4217
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5.2MAC atiranyitas (redirect) generalasa

5.2.1 A MAC generalasa REDIRECT tizenetekhez

A fizetési folyamatot indité Gzenetek k6z6tt tovabbitandd MAC-et az alabbiakban leirt eljarassal kapjuk meg.
A MAC generalasahoz ajanlott hash fliggvény a HMAC-256 “.

A kereskedd és a SIA VPOS egy 50 vagy 100 karakterbél all6 titkos karakterlancon osztoznak. A MAC
kédolt adatok eldallitasahoz az alairandd széveg hash-jét hajtjak végre, a titkos karakterlancot a HMAC-256
kulcsaként hasznalva °.

A tranzakciét kezdeményez6 lizeneteknél az aldirandé szévegnek a kdvetkezd mezédket kell
tartalmaznia, ebben a sorrendben:

¢ URLMS

o URLDONE

¢ ORDERID

e SHOPID

e AMOUNT

¢ CURRENCY

o EXPONENT (ha van)

e ACCOUNTINGMODE
e AUTHORMODE

e OPTIONS (ha vannak)

o NAME (ha van, OPTIONS B esetén)

¢ SURNAME (ha van, OPTIONS B esetén)

e TAXID (ha van)

¢ COMMIS (ha van)

e BIZOTTSAG (ha van, OPTIONS F esetén)

¢ ORDDESCR (ha van, OPTIONS O vagy V esetén)
e VSID (ha van)

e OPDESCR (ha van)

¢ REMAININGDURATION (ha van, OPTIONS D esetén)

e USERID (ha van)

¢ PHONENUMBER (ha van, BancomatPay rendszerhez)
e CAUSATION (ha van, BancomatPay rendszerhez)
¢ USER (ha van, BancomatPay rendszerhez)
¢ PRODUCTREF (ha van)

e ANTIFRAUD (ha van)

o 3DSDATA (ha van)

¢ TRECURR (ha van)

¢ URLMSHEADER (ha van)

e INSTALLMENTSNUMBER (ha van)

“A visszafele kompatibilitas érdekében a SIA VPOS tovabbra is timogatja az MDS5 vagy SHA-1 hash-eket, de ezek nem
ajanlottak. Tekintettel arra, hogy a harom algoritmus eltérd szamu bitet allit el6 (160 SHA-1, 128 MDS5 és 256 HMAC-
256), a rendszer képes automatikusan felismerni a MAC generalasdhoz hasznalt fliggvény tipusat.

SAz SHA-1 és MDS titkos karakterlancanak sorban allisa (mac=text&key)
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e TICKLERPLAN (ha van)

Példa a MAC HMAC-256 kiszamitasahoz hasznalt karakterlancra ©:

MAC=Hash(URLMS=<urlms>&URLDONE=<urldone>&ORDERID=<orderid>&SHOPID=<shopid>
&AMOUNT=<Amount>&CURRENCY=<Currency>&ACCOUNTINGMODE=<accountingmode>&A
UTHORMODE=<authormode>, <startsecretstring> )

Az OPTIONS hasznalata:

MAC=Hash (URLMS=<urlms>&URLDONE=<urldone>&0RDERID=<orderid>&SHOPID=<shopid>&AMOUNT=<Amount
>&CURRENCY=<Currency>&ACCOUNTINGMODE=<accountingmode>&AUTHORMODE=<authormode>&0OPTIONS=B&N
AME=<name>&SURNAME=<surname>, <startsecretstring>)

A mez6k sorrendje fontos! A hasznalandé titkos karakterlanc az ugynevezett ,inditékulcs” (start key).

A MAC szamitasanal az URLMS, URLDONE és URLMSHEADER mezéket nem ,kédolt” formaban kell
hasznalni, még akkor is, ha paramétereket tartalmaznak.

Példa egy ilyen karakterlancra:

URLMS=http://www.dominio.it/ok.asp?par=45&nord=23684&URLDONE=http://www.dominio.it/negozi
0.asp?par=45&nord=23684&0RDERID=A4845b2&SHOPID=123456789012345&AMOUNT=100&CURRENCY=978&AC
COUNTINGMODE=D&AUTHORMODE=T

A MAC-et, amely egy hash eredménye, megfeleléen kédolni kell ahhoz, hogy HTTP-n keresztll tovabbithaté
legyen. Ehhez hexadecimalis konverziét kell végrehajtani.

Az atalakitas eredménye egy 64 karakteres karakterlanc a HMAC-256 szamara ”.
A MAC nem érzékeny a kis- és nagybetiikre.

Példa a HMAC szamitasra

Minta hivas URL (HTTP GET-ként) a MAC-szamitas el6tt:

https://virtualpostest.sia.eu/vpos/payments/main?PAGE=LAND&URLBACK=https://virtualpostest
.sla.eu/vpos/payments/test/TEST VPOS UTF8 EN.html&URLDONE=https://virtualpostest.sia.eu/v
pos/payments/test/result-

it new.html&URLMS=https://virtualpostest.sia.eu/vpos/payments/main? PAGE=RICEZIONE ESITO&O
RDERID=test20211123164921878&SHOPID=129280505050505&AMOUNT=2312&CURRENCY=978&ACCOUNTINGMO
DE=I&AUTHORMODE=I&LANG=EN&SHOPEMAIL=test.appls@ssb.it&EMAIL=test.applsl@ssb.it

Kapcsolédé MAC STRING

URLMS=https://virtualpostest.sia.eu/vpos/payments/main? PAGE=RICEZIONE ESITO&URLDONE=https
://virtualpostest.sia.eu/vpos/payments/test/result-

it new.html&ORDERID=test20211123164921878&SHOPID=129280505050505&AMOUNT=2312&CURRENCY=978
&ACCOUNTINGMODE=I&AUTHORMODE=T

® MD5 vagy SHA1 visszamendleges kompatibilitds esetén a titkos karakterlanc az alairando karakterlanchoz keriil sorba
(mac=string&key).

"Ha a hasznélt hash fiiggvény az MDS5, az eredmény egy 32 karakteres karakterlanc lesz; ha SHA-1-et hasznalunk, az
eredmény egy 40 karakteres karakterlanc lesz.
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Minta MAC KULCS
MrXw-RcZ5G-8ge-4EAHE--a-jF-Ux4 9-BXw2gqK4gFZM-U9XXqgm
A fenti MAC STRING és MAC KEY hasznalataval a kovetkez6 H MAC-256 kiszamithato

fa5c28419fd0alba80e378ebaa9dl2e6cc085bdd780126b830b3£82d5b5b91d1

Ha a fenti példa URL-hez hozzaadjuk a mac=
fa5¢c28419fd0a0ba80e378ebaa9d12e6cc085bdd780126b830b3f82d5b5b91d1-et, megkapjuk a végsé
hivhaté minta URL-t.
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5.2.2 MAC generalasa az eredményiizenetek szamara

A MAC, amelyet a SIA VPOS a kereskeddi rendszernek széllitott eredményizenetekhez mellékel, az itt leirt
eljarassal all el8. A kereskedd és a SIA VPOS egy 50 vagy 100 karakteres titkos karakterlancon osztoznak.
Az adatok MAC-jének elSallitdsahoz a kommunikacios szOveg a titkos karakterlanccal kerdl alairasra. Vegye
figyelembe, hogy a SIA VPOS a start kulcstdl eltérd titkos karakterlancot hasznal az eredményizenetek
MAC-értékének kiszamitasahoz; ezt a karakterlancot ,API-result” kulcsnak nevezik, mert a SIA VPOS API-
hoz val6 hozzaférésre is hasznaljak.

A SIA VPOS altal a MAC generalasahoz hasznalt hash fliggvény megegyezik azzal, amelyet a keresked6 az
inditouzenet MAC generaldsahoz hasznalt. Ha a MAC inditélizenet HMAC-256 tipusu, akkor ez lesz az
eredménylizenet tipusa is. A HMAC256 algoritmus 256 hosszu karakterlancot allit el6 8.

A megerésité lizeneteknél az alairt széveg a kovetkezé6 mezbket fogja tartalmazni:

¢ ORDERID

e SHOPID

e AUTHNUMBER (ha az engedélyezés nincs meg, a mezé értéke ,NULL")
e AMOUNT

¢ CURRENCY

e TRANSACTIONID

e ACCOUNTINGMODE

e AUTHORMODE

e RESULT

e TRANSACTIONTYPE

e ISSUERCOUNTRY (ha az OPTIONS | hasznalataval kérik)

e AUTHCODE (bankkartyas fizetéskor, ha az OPTIONS P-n keresztl kérik)

e HASHPAN (ha az aruhaz szamara engedélyezve van a szolgaltatas)

¢ TRECURR, CRECURR (ha az aruhaz szamara engedélyezve van az SVA8 szolgaltatas)

e PANTAIL, PANEXPIRYDATE (ha az aruhaz szamara engedélyezve van az SV64 szolgaltatas)

o AHEMAIL, AHTAXID (ha az aruhaz szamara engedélyezve van az SV84 szolgaltatas)

¢ ACQUIRERBIN, MERCHANTID (bankkartyas fizetéskor, ha az OPTIONS H-n keresztl kérik)

e CARDTYPE (bankkartyas fizetéskor, ha az aruhaz szamara engedélyezve van az SV82 szolgaltatas)

e CHINFO (opciondlis, és csak szerepel, ha az OPTIONS U és OPTIONS G vagy N-en keresztil kérik)

¢ PANCODE (bankkartyas fizetéskor, ha az arunaz szamara engedélyezve van az SV18 szolgaltatas)

e INSTALLMENTSNUMBER (bankkartyas fizetéskor, ha az lizletoen engedélyezve van az SVAA szolgaltatas
és részletfizetést hasznalnak)

¢ CARDHOLDERDATA (3DS2 bankkartyas fizetéskor, ha az aruhaz szamara engedélyezve van a SVAD
szolgaltatas)

e THREEDSRESULT (3DS2 bankkartyas fizetéskor, ha az aruhaz szamara engedélyezve van a SVAY
szolgaltatas)

e SUBSCRIPTIONCODE (ha az aruhaz szamara engedélyezve van a SVAR szolgaltatas, és a kezdeti hivas
soran TICKLERPLAN-t kildtek )

Példa a MAC HMAC-256 kiszamitasahoz hasznalt karakterlancra °:

8Tekintettel arra, hogy az SHA1, MD5 és HMAC256 algoritmusok valtozé szamu bitet allitanak el6 (160 az
els6, 128 a masodik és 256 a harmadik), a rendszer képes automatikusan felismerni a start Gizenet MAC
generalasahoz hasznalt fliggvény tipusat, és ugyanazt az algoritmust hasznalja a valaszadashoz.

% Lasd a 11. megjegyzést NOTEREF _Ref87655788 \h
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MAC=Hash(ORDERID=<orderld>&SHOPID=<shopld>&AUTHNUMBER=<authNumber>&AM
OUNT=<Amount>&CURRENCY=<Currency>&TRANSACTIONID=<transactionld>&ACCOUN
TINGMODE=<accountingMode>&AUTHORMODE=<authorMode>&RESULT=<Result>&TRA
NSACTIONTYPE=<transactionType>&ISSUERCOUNTRY=< issuerCountry>, <API-Result
key >)

A mez6k megjelenési sorrendje fontos! A hasznalandé titkos karakterlanc az ugynevezett ,,API-
eredménykulcs” (API-result key).

Példa egy ilyen karakterlancra:

ORDERID=A4845b2&SHOPID=123456789012345&AUTHNUMBER=HJ8 9KR&AMOUNT=100&CURRENCY=978& TRANSACT
IONID=HK84HL2G&ACCOUNTINGMODE=TI&AUTHORMODE=I &RESULT=00& TRANSACTIONTYPE=TTO01 &Absd830923£fk3
2&ISSUERCOUNTRY=ITA

A MAC-et, amely egy hash eredménye, megfeleléen kodolni kell ahhoz, hogy HTTP-n keresztul tovabbithatd
legyen. Ehhez hexadecimalis konverziét kell végrehajtani.

Az atalakitas eredménye egy (HMAC-256 tipusu) 64 hosszu karakterlanc.
A MAC nem kis-, nagybetii érzékeny. A SIA VPOS szerver nagybetiliket hasznal.

Megjegyzés: Ha a tranzakcié eredménye sikertelen, a MAC nem keriil kiszamitasra, és értéke ,,NULL”
lesz; hacsak nem OPTIONS R-t kértek.
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5.2.3 A MAC generalasa a REDIRECT szamara token uzenetekkel

Hasonl6 a normal redirect-hez (jelenleg hasznalata nem javasolt).
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5.3Paraméterek AUTHORMODE, ACCOUNTINGMODE

Az aldbbiakban réviden ismertetjik az AUTHORMODE és ACCOUNTINGMODE paraméterek jelentését a
SIA VPOS rendszer kuldnféle lehetséges felhasznalasaival kapcsolatban.

5.3.1 AUTHORMODE

1.1.1 Azonnali engedély |

Az azonnali engedélyezési eljaras azt irja eld, hogy az online fizetési szakaszban az engedélyezési kérelmet
azonnal megkuldik a nemzetkozi elfogadoi halozatok felé. A tranzakcio sikeres lebonyolitdsa utan a
kereskedd biztos lehet abban, hogy a vevd oldalan a fizetendd 6sszeg ,le van foglalva”.

Hacsak nincsenek kuildnleges kivételek, ezt az értéket kell hasznalni.

1.1.2 Halasztott engedély D

A halasztott engedélyezési eljaras elbirja, hogy az online fizetési szakaszban a tranzakcidkat elfogadjak, de
nem tovabbitjak az elfogaddi haldzatok felé (a kartya érvényessége kibocsatdi oldalon minden esetben
ellendrzésre kerdl).

Az a kereskedd, aki ezt a fizetés-elfogadasi eljarast koveti egy késdbbi idépontban feldolgozhatja a
figgbben 1évd engedélyezési kérelmeket. A SIA VPOS az eredetinél alacsonyabb 6sszegi halasztott
engedélyezési kérelmeket kaphat; a kereskedd tobb halasztott felhatalmazast is tovabbithat, de legfeljebb az
eredeti végosszeg erejéig.

Hacsak nincsenek specialis igények, ezt az értéket ne hasznaljuk.

5.3.2 ACCOUNTINGMODE

1.1.3 Azonnali foglalas |

Az azonnali foglalasi eljaras lehetéveé teszi a keresked® szamara, hogy minden engedélyezett tranzakciot
automatikusan elszamolhatéva tegyen. A keresked6 beavatkozasa nélkil a tranzakcio lebonyolitasanak
napjanak estéjén a front-end processzor automatikusan elvégzi a tranzakciok teljes engedélyezett
Osszegének elszamolasat.

Ez az eljaras alkalmazhato példaul abban az esetben, ha az eladott arut/szolgaltatast a vasarlé azonnal
felhasznalhatja (szoftver, zene, online szolgaltatasok stb.).

1.1.4 Halasztott foglalas D

A halasztott foglalasi eljaras el6irja, hogy az engedélyezett tranzakcidkat a kereskedd lefoglalhatéva teszi. A
kereskeddnek az engedélyezéstdl szamitva elére bedllitott (példaul 30) szamu napja van a tranzakcio
konyvelésére.

Ez az eljaras a kdvetkezd tranzakcidkat teszi elérhetévé a kereskedd szamara:
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o Teljes foglalas: a tranzakcio az engedélyezett sszeg teljes 6sszegére foglalhato.

o Reészleges foglalas: a tranzakciét az engedélyezett 6sszegnél alacsonyabb 6sszegre teszik
lekdnyvelhetévé; a részleges foglalasi tranzakcié utalhat olyan meghatalmazasra, amelyre mar
kértek részfoglalast (osztott szallitmanyt), feltéve, hogy a végs6 foglalasi hataridé még nem jart le.

e Lemondas: a napkdzben lebonyolitott foglalasi tranzakcio térlésre kerdl, a tranzakcié Ujra
lefoglalhaté.
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5.4 3DSData (atiranyitas - redirect)

A 3DSDATA mez6t AES-titkositassal kell kddolni az dsszes olyan mez8 JSON-reprezentacidjaval, amelyet a
kereskedd el szeretne kildeni az engedélyezé kdzpont felé. A kdvetkezd tablazat tartalmazza a 3DSDATA-n
bellli 6sszes mez6t.

A titkositasi algoritmusnak AES/CBC/PKCS5Padding formatumunak kell lennie, titkositd kulcsként az API
kulcs els 16 bajtjat kell megadni. A titkositashoz hasznalt inicializalasi vektornak 16 byte hosszunak kell
lennie, csupa 0-val feltdltve. A titkositott tdmbnek base64 kddolasunak kell lennie.

A kdvetkezd tablazat felsorolja a 3DSDATA JSON-objektumaban hasznalhat6 dsszes mezét. A JSSON-
objektum név/érték parok egyszeri, rendezetlen halmaza. Minden karakterlanc UTF-8 kddolasu.

Megjegyzés: a tablazatban szereplé mezdleirasok és a kapcsolddo hivatkozasok kézvetlentl a 3DS 2-t
meghatarozé EMVco szabvanybdl szarmaznak.

Mezé neve R&vid leiras Leiras Ertékek Tartalmazas
threeDSRequestorC | 3DS Azt jelzi, hogy Hossz: 2 karakter
hallengelnd Requestor kérik-e kihivast e
Challenge ehhez a JSON adattipus: String
Indicator tranzakciéhoz. Elfogadott értékek:
Példaul: + 01 = Nincs preferencia

A 01-PA esetében |. 02 = Nincs kihivas kérés
a 3DS-kérének

aggalyai lehetnek |+ 03 = Kihivas kérve: 3DS
a tranzakciéval kérelmez6 beallitasa
kapcsolatban, és s e s ,,
kérhetik a kihivast. | © 04 = Kihivas kérve: Kotelezb o
» 0579 = fenntartva EMVCo
jovBbeni hasznalatra (az értékek
érvénytelenek, amig az EMVCo
meg nem hatarozza 6ket)

A 02-NPA
esetében
kihivasra lehet
szukség, amikor Uj

kartyatadunk a | . 80-99 = DS hasznalatra

pénztarcahoz. fenntartva
Helyi/regionalis | Megjegyzés: Ha az elem nincs
megbizasokhoz | megadva, a vart mivelet az, amit
vagy egyeb az ACS értelmez
valtozokhoz.
addrMatch Cimegyezés | Azt jelzi, hogy a Y vagy N
i jelzb kartyabirtokos

szallitasi cime és
a kartyabirtokos
szamlazasi cime
megegyezik-e.

Vagy
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Slia
VPos

chAccAgelnd

Kartyabirtok
os szamla
életkoranak
mutatdja

Az az id6étartam,
ameddig a
kartyabirtokos
rendelkezik
szamlaval a 3DS
Requestor-nal.

* 01 = nincs fidk (vendég)

* 02 = e tranzakcié soran jott létre
» 03 = kevesebb, mint 30 nap

* 04 = 30-60 nap

* 05 = Tébb mint 60 nap

Vagy

chAccChange

Kartyabirtok
0s
szamlamodo
sitas

Az a datum,
amikor a
kartyabirtokos
fiokjat a 3DS
Requestor-nal
legutébb
maodositottak,
beleértve a
szamlazasi vagy
szallitasi cimet, az
Uj fizetési fidkot,
vagy az Uj
felhasznal(k)
hozzaadasat.

Datumformatum = EEEEHHNN

Vagy

chAccChangelnd

Kartyabirtok
0s
szamlavalto
zas jelzbje

A Kartyabirtokos
fiokinformaciodinak
a 3DS
Requestornal
legutébbi
modositasa 6ta
eltelt id6,
beleértve a
szamlazasi vagy
szallitasi cimet, az
uj fizetési fiokot
vagy az Uj
felhasznal(k)
hozzaadasat.

* 01 = a tranzakci6 soran
megvaltozott

* 02 = kevesebb, mint 30 nap
* 03 = 30-60 nap

* 04 = t6bb mint 60 nap

chAccDate

Kartyabirtok
os szamla
datuma

Az a datum,
amikor a
kartyabirtokos
szamlat nyitott a
3DS Requestor-
nal.

Datumformatum = EEEEHHNN

chAccPwChange

Kartyatulajd
onos fidk
jelszavanak
megvaltoztat
asa

Az a datum,
amikor a
kartyabirtokos
3DS Requestor-
fiokjaban
jelszémaodositasra
vagy fiok
visszaallitasara
kertlt sor.

Datumformatum = EEEEHHNN
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chAccPwChangelnd | Kartyabirtok | Azt jelzi, hogy * 01 = nincs véltozas
os fiok mennyi id6 telt el |+ 02 = véltozott a tranzakcid soran
jelszavanak |azoéta, hogy a * 03 = kevesebb, mint 30 nap
valtozas kartyabirtokos * 04 = 30-60 nap
jelzéje 3DS Requestor- * 05 = tébb mint 60 nap 0
fiokjaban
jelszémaddositas
vagy fiok
visszaallitasa
tortént.
nbPurchaseAccount | Kartyabirtok | Ezzel a szamlaval | String, max 4 hosszu
0s tortént vasarlasok
szamlajaval |szama az elmult o
tortént hat hénapban.
vasarlasok
szama
txnActivityDay Napi Ezen a szamlan String, max 3 hosszu
tranzakcidk | tortént tranzakciok
szama szama (sikeres és
megszakadt),
amelyek a 3DS o
Requestor
segitségével
torténtek az elmult
24 6raban.
txnActivityYear Evi Ld. el6z6, csak az | String, max 3 hosszu
tranzakcidk | elmult évre @)
szama vonatkozéan.
shipAddressUsage | Szallitasi Az a datum, Datumformatum = EEEEHHNN
cim amikor a
hasznalata |tranzakcidhoz
hasznalt szallitasi @]
cimet el8szor
hasznaltak a 3DS
Requestor-hoz.
shipAddressUsagel | Szallitasi Azt jelzi, hogy a * 01 = ez a tranzakcié
nd cim tranzakciéhoz * 02 = kevesebb, mint 30 nap
hasznalati hasznalt szallitasi |+ 03 = 30-60 nap
jelz6 cimet mikor * 04 = t6bb mint 60 nap @]
hasznaltak el6szor
a 3DS Requestor-
hoz.
shipNamelndicator | Szallitasi Azt jelzi, hogy a * 01 = megegyezik
név jelzé kartyabirtokos * 02 = eltér
neve megegyezik- o
e a tranzakciéhoz
hasznalt szallitasi
névvel.
acctlD Kartyabirtok String, max 64 hosszu 0]
0s
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szamlaazon
ositdja
billAddrCity Kartyabirtok | A kartyabirtokos | String, max 50 hosszu
0s szamlazasi
T o . Vagy
szamlazasi | cimének varosa.
cime - varos
billAddrCountry Kartyabirtok | A kartyabirtokos ISO 3166-1 numerikus haromjegyi
0s szamlazasi orszagkdd, kivéve az A.5.
szamlazasi |cimének orszaga. |tablazatban felsorolt kivételeket. Vagy
cime -
orszag
billAddrLinel A A kartyabirtokos String, max 50 hosszu
kartyabirtoko | szamlazasi
s szamlazasi | cimének elsd Vagy
cimének 1. |sora.
sora
billAddrLine2 A A kartyabirtokos String, max 50 hosszu
kartyabirtoko | szamlazasi
s szamlazasi | cimének masodik @)
cimének 2. | sora.
sora
billAddrLine3 A A kartyabirtokos String, max 50 hosszu
kartyabirtoko | szamlazasi
s szamlazasi | cimének harmadik @)
cimének 3. | sora.
sora
billAddrPostCode Kartyabirtok | A kartyabirtokos String, max 16 hosszu
0s szamlazasi
szamlazasi | cimének Vagy
cime - iranyitészama.
iranyitészam
billAddrState A A kartyabirtokos Maximum 3 karakter, az ISO 3166-
kartyabirtoko | szamlazasi 2 szabvanyban meghatarozott
s szamlazasi | cimének allama orszagfelosztasi kod Vagy
cimének vagy tartomanya.
allapota
homePhone Kartyabirtok | A Kartyabirtokos | orszagkdd (1-3) - szam (max. 15)
os otthoni altal megadott Vagy
telefonszam | otthoni
a telefonszam.
mobilePhone Kartyabirtok | A Kartyabirtokos | orszagkdd (1-3) - szam (max. 15)
0s altal megadott Vagy
mobiltelefon | mobiltelefonszam.
szama
shipAddrCity Kartyabirtok | A Kartyabirtokos | String, max 50 hosszu
os szallitasi | altal kért szallitasi o
cime - cim telepulésnév
telepllés része. Kotelezo,
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kivéve, ha a
szallitasi adatok
megegyeznek a
szamlazasi
adatokkal
(addrMatch =Y).
shipAddrCountry A A kartyabirtokos ISO 3166-1 szerinti numerikus
kartyabirtoko | altal kért szallitasi | haromjegyl orszagkdd, kivéve az
s szallitasi cim orszag része. | A.5. tablazatban felsorolt
cime - Kotelezd, kivéve, | kivételeketS.
orszag ha a szallitasi o
adatok
megegyeznek a
szamlazasi
adatokkal
(addrMatch =Y).
shipAddrLinel A A kartyabirtokos String, max 50 hosszu
kartyabirtoko | altal kért szallitasi
s szallitasi cim elsé sora.
cimének 1. | Kotelezé, kivéve,
sora ha a szallitasi o
adatok
megegyeznek a
szamlazasi
adatokkal
(addrMatch =Y).
shipAddrLine2 A A kartyabirtokos String, max 50 hosszu
kartyabirtoko | altal kért szallitasi
s szallitasi cim masodik sora. @]
cimének 2.
sora
shipAddrLine3 A A kartyabirtokos String, max 50 hosszu
kartyabirtoko | altal kért szallitasi
s szallitasi cim harmadik @]
cimének 3. | sora.
sora
shipAddrPostCode | Kartyabirtok | A kartyabirtokos | String, max 16 hosszu
os szallitasi | altal kért szallitasi
cime - cim
iranyitészam | iranyitdészama.
Kotelezd, kivéve
ha a szallitasi @)
adatok
megegyeznek a
szamlazasi
adatokkal
(addrMatch =Y).
shipAddrState A A szallitasi cim Maximum 3 karakter, az ISO 3166-
kartyabirtoko | dllama vagy 2 szabvanyban meghatérozott 0]
s szallitasi tartomanya. orszagfelosztasi kod
Kotelezd, kivéve,
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cimének ha a szallitasi
allama adatok
megegyeznek a
szamlazasi
adatokkal
(addrMatch =Y).
workPhone Kartyabirtok | A kartyabirtokos orszagkdd (1-3) - szam (max. 15)
0s altal megadott
munkahelyi | munkahelyi o
telefonszam | telefonszam.
a
deliveryEmailAddre | Széllitasi e- | Elektronikus String, max 254 hosszu
Ss mail cim kézbesités esetén
az az e-mail cim, Vagy
amelyre az arut
kézbesitették.
deliveryTimeframe | Széllitasi Jelzi az aru » 01 = elektronikus kézbesités
id6keret szallitasi » 02 = aznapi kiszallitas
hataridejét. - 03 = éjszakai szallitas Vagy
» 04 = minimum két napos szallitas
preOrderDate Elérendelési | Elérendelt Datum formatum = EEEEHHNN
datum vasarlas esetén
az aru varhaté Vagy
elérhetdségi
datuma.
preOrderPurchaseln | Elérendelési | Azt jelzi, hogy a * 01 = Elérhet6 aru
d vasarlas kartyabirtokos » 02 = JovBbeni elérhetbség
jelzéje megrendelést ad-
e le jov6beni Vagy
elérhetdségi vagy
megjelenési
datummal.
reorderltemsind Tételek Azt jelzi, hogy a Hossz: 2 karakter
atrendezése | kartyabirtokos Ujra | JSON adattipus: String
jelzé rendeli-e a lehetséges értékek: Vagy
korabban vasarolt |+ 01 = els6 rendelés
arut. » 02 = yjra rendelés
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shipIndicator Szallitasi A tranzakciohoz » 01 = széllitas a kartyabirtokos
jelzé valasztott szamlazasi cimére
szallitasi modot » 02 = széllitads a kereskedénél
jeldli. nyilvantartott masik ellenérzoétt
A keresked6knek | cimre
azt a szallitasi * 03 = a kartyabirtokos szamlazasi
jelzékédot kell cimétél eltéré szallitasi cim
kivalasztaniuk, * 04 = atvétel a helyi Gzletben (az
amely a Uzlet cimét a szallitasi cim
legpontosabban mezdkben kell megadni)
leirja a + 05 = digitalis aruk (beleértve az
kartyabirtokos online szolgaltatasokat, az
konkrét elektronikus ajandékkartyakat és a
tranzakcidjat. Ha | bevaltasi kodokat) Vagy
egy vagy tébb » 06 = utazasi és/ vagy rendezvény
tétel is szerepel az | jegyek, nincs sziikség szallitasra
eladasban, » 07 = egyéb (példaul jaték, nem
hasznalja a szallitandé digitalis szolgaltatasok,
szallitasi elektronikus média elé&fizetések
jelzdkodot a fizikai | stb.)
aruhoz, vagy ha
az dsszes aru
digitalis, akkor
hasznalja azt a
szallitasi
jelzékdédot, amely
a legdragabb
terméket irja le.
recurringExpiry Ismétlédé Az engedélyezés | Hossz: 8 karakter
lejarat lejarati datumat . )
1o JSON adattipus: String
jelzi. o
Elfogadott formatum:
EEEEHHNN
recurringFrequency | Ismétlédé Az Hossz: Valtozo, maximum 4
gyakorisag | engedélyezések | karakter
kozotti minimalis . )
napok szamat JSON adattipus: String o
jelzi. Példak elfogadott értékekre:
o 31
e 031
e 0031

Keérjuk, vegye figyelembe, hogy:

o Az EMVCo 3DS szabvanyai szerint a ,3DS Requestor” a ,Merchant” (kereskedd) roviditése.
¢ Minden karakterlancnak UTF-8 karakterkészletet kell tartalmaznia.
o Tartalmazas oszlop jelentése:
o R’ sziikséges
o ,Vagy” opciondlis, de javasolt
e 0" opcionalis
o ,C feltételes
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Példa kéd
A kovetkezb Java kéd csak a 3DSDATA mezd létrehozasahoz alkalmazandé titkositasi folyamat tisztazasara
szolgal.
import java.security.InvalidAlgorithmParameterException;

import
import
import

import
import
import
import
import
import
import

public

java.io.UnsupportedEncodingException;
java.security.InvalidKeyException;
java.security.NoSuchAlgorithmException;

javax.crypto.BadPaddingException;
javax.crypto.Cipher;
javax.crypto.IllegalBlockSizeException;
javax.crypto.NoSuchPaddingException;
javax.crypto.spec.IvParameterSpec;
javax.crypto.spec.SecretKeySpec;
javax.xml.bind.DatatypeConverter;

class Utility {

public static String encode3DSdata (String APISecretMerchant, String JSONobject) throws
Throwable {

// Inicializé&lasi vektor
byte(] iv = { 0, 0, 0, 0, 0, O, O, O, O, O, O, O, O, O, O, O };

// AES kulcs az API kereskeddi kulcsbdl

byte[] key = APISecretMerchant.substring(0, 16).getBytes();
IvParameterSpec ivParameterSpec = new IvParameterSpec (iv);
SecretKeySpec secretKeySpec = new SecretKeySpec (key, "AES");

// amit titkositanunk kell
byte[] toEncrypt = JSONobject.getBytes ("UTEF-8");
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// titkositas

Cipher cipher = Cipher.getInstance ("AES/CBC/PKCS5Padding") ;
cipher.init (Cipher .ENCRYPT MODE, secretKeySpec, ivParameterSpec):;
byte[] encrypted = cipher.doFinal (toEncrypt);

// base64-re konvertdldas
return DatatypeConverter.printBase64Binary (encrypted) ;

5.5 Kivalasztott API-k hasznalata

A kézikdnyvben leirt atiranyitdsi séma hasznalata kdzben opciondlisan hasznalhat bizonyos API-
szolgaltatasokat is. Ez az API-szolgaltatas segithet a napi Uzleti folyamatokban. Hasznalatuk nem koételezd,
de ha hasznalni kivanja 6ket, kérjuk:

- errél a szandékrol elézetesen tajékoztassa elfogadd bankjat, hogy a rendszer beallitasa megfeleld
legyen,

- hajtsa végre az ezekhez az API-khoz kapcsolodo teszteseteket a tesztforgatdkdnyv szerint. Ha ezek
a tesztesetek nem szerepelnek az On tesztforgatokényveiben, kérjik, érdeklédjon az elfogadd
banknal a részletekeért.

Az alabbiakban emlitett API-k részleteiért olvassa el a megfelelé6 APl kézikonyv fejezetet. Itt csak
alapveté hivatkozas talalhaté ezekre.

A. Opcionalis API-k:

- A tranzakciokkal kapcsolatos miveletek listaja:
o API neve: LISTOPERATION

- Ajogosultsagok listaja:
o API neve: LISTAUTHORIZATION

- Rendelések allapotanak lekérése:
o APl neve: ORDERSTATUS

B. Opcionalis API-k, amelyeket a CUBO Merchant Portal funkciéinak alternativajaként kell hasznaini:

Az alabbi API-k alternativaként hasznalhatok a CUBO kereskeddi portal grafikus felhasznaléi felilete helyett,
amely ugyanazokat a funkciokat fedi le.

- Fizetés visszavonasi kérelem / Visszatérités:
o API neve: REFUND

Megjegyzés:

- ha a jovahagyott azonnali kényvelési tranzakcidval azonos napon hajtjak végre, az a
tranzakcié visszavonasat eredményezi (reversal),

- abban az esetben, ha az azonnali kdnyvelési tranzakcié napja utan hajtjuk végre, vagy
halasztott elszamolasu a tranzakcid, akkor visszatéritési (refund) tranzakciot eredményez

- Foglalasi kérelem:
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o API neve: ACCOUNTING

- Foglalasi kérelem toriése

o API neve: REVERSEACCOUNTING

Megjegyzés: vegye figyelembe, hogy ezt a miveletet a mar elszdmolt halasztott kdnyvelési
tranzakcidk esetén csak 30 napon beliil hasznalhatja

- Eladas — MIT Framework (ismétl6d6) — kdvetkezé tranzakcio
o APl neve: AUTHORIZATION

Megjegyzés:
- az MIT-t (keresked6 altal kezdeményezett tranzakcidé) csak azonnali elszamolasu maodu

tranzakcidként hasznalhatja,

ezt a tranzakciét a kifejezetten ehhez a funkcidhoz konfiguralt 2. Bolt azonosité hasznalataval kell
végrehajtania,

- PanAlias NETWORK = 98 els6 tranzakcidéval kapott PAN alias-t kell hasznalnia.

A tranzakcié beallitasanak részleteiért nézze meg a tesztforgatokdnyvek részleteit.
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