¢ UniCredit Bank

Ugyfél altal hasznalt kommunikacids eszkoz és hasznalatanak
biztonsagi kdvetelményei

A tavértékesités folyamata soran az Ugyfél kizardlag a sajat (a szolgaltatonal is hozza rendelt)
telefonszamaval kezdeményezhet elektronikus szerzédéskotést.

Az Ugyfélazonositashoz, az elektronikus jognyilatkozat megtételéhez (szerz6dés alairasahoz), valamint
a Bank mobilalkalmazasi szolgaltatasa (mBanking) igénybevételéhez az Ugyfél altal hasznalt
kommunikacios eszkdzok (kiiléndsen de nem kizarélagosan: okostelefon, szamitégép (asztali/laptop),
tablet/tdblagép beleértve szoftver, hardver elemeket, és e-mail postafiékot (tovabbiakban: Eszk&z)
biztonsagos hasznalatahoz, illetve az ugyfél személyes adatainak, banktitkainak megdrzéséhez
elengedhetetlen ezeknek az eszk6zoknek a megfeleld karbantartasa, megfeleld biztonsagot kiiléndsen,
de nem kizardlagosan az alabbi biztonsagi kovetelmények folyamatos teljesitésével, amelyekért az
Ugyfél kizarélagosan felel:

Altalanosan az Eszkéz:

e csak és kizardlag az ugyféel eszk6zon végzett sikeres azonositasat kovetéen hozzaférhetd, az
azonositashoz hasznalt adatok rendszeresen cserélve vannak, nem kdnnyen kitalalhatéak
(PIN kéd -Okostelefon / Tablet- tekintetében), jelszo)

o elemei (operacios rendszer, firmware, bongész6, egyéb alkalmazasok) rendszeresen
frissitettek a gyartéi ajanlasoknak megfeleléen valamint szakszer(ien beallitottak

o haloézati kapcsolatai biztonsagosan beallitottak (megfelel® vezeték nélkili halézati védelmi
eljarasok (pl titkositas és azonositas) hasznalata, halozati eszk6zok hozzaférésének
korlatozas)
kijelz6je a folyamat soran kizarélag az ugyfél szamara lathato
A felhasznaldénév és jelsz6 mentése a bongészében nem javasolt
Javasolt olyan jelsz6 hasznalata ami legalabb 8 karakter hosszu, tartalmaz kis-. illetve
nagybetlit, szamot, specialis karaktert, nem tartalmaz értelmes szoétari szot, javasolt, hogy
dedikalt jelszo kertiljon felhasznalasra, az tgyfél keriilje mas szolgaltatasnal hasznalt jelszé
Ujrafelhasznalast, javasolt altalanossagban biztonsagos jelszo6tarolé alkalmazasa

Tovabba:

Okostelefon / Tablet eszkéz tekintetében:

e az eszk6zon az operacids rendszer védelmi mechanizmusai, jogosultsagi rendszere, egyéb
alrendszerei nem kerultek médositasra (root - Android, jailbreak — iOS)

e Zarolt kijelz6n az SMS el6nézet nem engedélyezett

e APIN kdd nem tartalmaz meg kdnnyen kitalalhato adatot, pl. szlletési datum, ismétlédé
karaktereket pl. 111111

Asztali szamitégép / laptop eszkébz tekintetében:

o rendelkezik jogtiszta, naprakész kartékony kdd védelemmel (virusvédelem, anti-malware) — a
virusellendrzés rendszeresen fut valamint hatokoére kiterjed a letdltott alloméanyokra, az
eszkdzhdz csatlakoztatott adathordozdkra, korszeri védelmi megoldasokkal (pl tlzfal)

Tovabba az Ugyfél biztositja, hogy a tavértékesités folyamat soran az altala az Ugyfélazonositashoz
illetleg  az elektronikus jognyilatkozat megtételéhez hasznalt kommunikaciés eszk6zokhodz
kizarélagosan az ugyfél fér hozza, harmadik fél hozzaférése kizart.

Bank felel6sségét kizaré rendelkezések

Az Eszkdz nem megfeleld szintl biztonsagi beallitdsaibdl, nem megfelel§ biztonsagi szintjébdl
keletkez6 karesemények vonatkozasaban a felel6sséget a Bank teljes korlien kizarja.

A Bank nem felel azokért a karokért, amelyek az tigyfél berendezéseinek miiszaki hibajabdl vagy abbdl
adodnak, hogy az Ggyfélnek ezen okbdl nem all moédjaban megfeleld kapcsolatot létesiteni a Bankkal.
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A Bank a bizonyitottan az adott azonositéval (mobiltelefonszam) az online igénylési fellletre
bejelentkezett tgyfél altal kezdeményezett és az Ugyfél eszkdzére megkuldott egyszer hasznalatos
jelszoval hitelesitett igénylést a Bank ugy tekinti, hogy azt az igénylési adatlapon megadott személy
kezdeményezte, és nem vizsgalja az azonositd és jelsz6 (mobiltelefon)hasznaldjanak a hasznalatra
vonatkoz6 jogosultsagat, illetve a hasznalat kériiményeit. A Bankot semmiféle felel6sség nem terheli
az azonositoval kezdeményezett és az ahhoz rendelt jelszéval hitelesitett, de jogosulatlan személytdl
szarmazo igénylésbdl az ligyfelet vagy mast ért karokért.

A telefon illetve az Internet igénybevétele soran a halézat mikddésével dsszefliiggésben a megfeleld
gondossag mellett is eléallhatnak olyan esetek, amikor az egymasnak kildétt Uzenetek illetéktelen
harmadik személy(ek) szamara megismerhetévé valnak. Erre tekintettel az Ugyfél tudomasul veszi,
hogy a szolgaltatas igénybevételével és az annak utjan térténé rendelkezéssel kockazatokat vallal
magara, és ennek a kockazatnak a mérlegelése utan dontétt a szolgaltatas igénybevételérél. Ennek
kapcsan a Bankot nem terheli felel6sség azért, ha az elektronikus kommunikacié soran tovabbitott
banktitoknak minésulé informacié a Bank érdekkdrén kivil esd ok(ok)bdl jogosulatlan harmadik
személy(ek) tudomasara jut.
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